»DZIECKO W PRZESTRZENI INFORMACYJNEJ
BIBLIOTEKI. BEZPIECZNE MEDIA,
PROMOCJA I EDUKACJA” — OGOLNOPOLSKA
KONFERENCJA BIBLIOTEK PUBLICZNYCH
(25-26.10.2007 r.)-WYBOR

< ZAGROZENIA DLA DZIECI W INTERNECIE:

1) naraenie na niebezpiecastwo w prawdziwynswiecie;
2) kontakt z nieodpowiednimi téeiami;
3) rozne formy rkania za pérednictwem sieci;
4) ztamanie prawa i/lub natanie na straty finansowe;
5) psychomanipulacje:
* pedofile;
* sekty;
* ruchy neonazistowskie;
e samobojstwa,;
6) blogi, strony WWW, e-mail, komunikatory, czaty (dei woh np. gg ni
poczt elektroniczil; manipulatorzy czsto udag dzieci i bardzo dobrze

potrafia manipulowa).

< BADANIA:

W ramach programu ,Safer Internet” w Polsce FeajaB®zieci Niczyje
wraz z agencja Gemius S.A. dwukrotnie przeprowgdbadania dotycxe
zachowa dzieci w Internecie. Respondentami hagowadzonych online byty
dzieci w wieku 12-17 lat. G&¢ pytan badawczych adresowana byta Aaakdo

rodzicow miodych Internautow. Wyniki batlgostzyty m. in. do planowania



programow edukacyjnych i kampanii medialnych ora#y anazliwos¢ ewaluacji

prowadzonych projektow.

STYCZEN 2006

1) Czy ktg kogo poznal#As w Internecie, chciat giz Toly umowi
na spotkanie? (N=1139)

nie — 26 %

tak, jedna osoba — 20 %
tak, kilka osob — 32 %
tak, wiele 0sob — 16 %

nie pamgtam — 6 %

2) Czy doszio do spotkania? (N=772)

WRZESIE 2006

nie — 56 %
tak, jedenraz — 19 %
tak, kilka razy — 17 %

tak, wiele razy — 8 %

1) Kontakt z nielegalnymi tseiami (N=259 dzieci):

a) erotyka i pornografia:

wigcej niz 5 razy — 37 %
3-5razy—-11%
1-2razy - 23 %

nigdy — 18 %

cigzko powiedzié — 11%

b) przemoc:

wiecej niz 5 razy — 20 %
3-5razy—7%
1-2razy—24 %

nigdy — 39 %

cigzko powiedzié — 9 %

c) ksenofobia i rasizm:

wigcej niz 5 razy — 8 %
3-5razy-5%



e 1-2razy-16 %
* nigdy — 66 %
e ci¢zko powiedzié — 6 %
1) Sposdb, w jaki dzieci natrafigpa niebezpieczne #@ w Internecie:

a) erotyk i pornografia (N=1812):

e przypadkowo — 63 %
* na niektére przez przypadek, na niektore celowb %2
» celowo-12 %

b) przemoc (N=1321):

e przypadkowo — 61 %
* na niektére przez przypadek, na niektére celow8® %2
* celowo—-10%

c) ksenofobia i rasizm (N=731):

e przypadkowo — 74 %
* na niektére przez przypadek, na niektére celow6 %1

+ celowo—-10%

<~ BOLESNE FAKTY:

» zjawisko wykorzystywania dzieci wzrosto o ponad 26Qv cigu ostatnich 10

lat;
* w Internecie znajduje sponad 100 tys. z¢f z pornograti dzieckca;
* na stronach tych pojawiaesiv sumie 20 tys. dzieci;

» $rednia wieku tych dzieci to 9 lat.

“ POLSKIE REGULACJE PRAWNE:

* spor o definiag pornografii;

* niejasna definicja matoletnioi;

» dozwolona ,cyberpornografia” dzieda;

* niejasna definicja ,doprowadzenia do innych czyunseksualnych”

» brak zakazu i konsekwencji uwodzenia dziecka phaznet.



+ CYBERBULING:

CYBERBULING jest to przéladowanie za pomadnternetu (lub innych

nowych technologii), przewaie przez rowignikow. CYBERBULING ma na

celu amieszenie danej osoby, a dotyczy zaktadania blogowlikowania

przerobionych zdg, publikowania anonséw wraz z danymi osobowymi.

 CZY CYBERBULING JEST NIEBEZPIECZNY? TAK,

BO:

tresci s dostpne 24 h/dol
istnieje dua liczba odbiorcéw, ktora mie sk ciagle zwkksza;
nadawca mge pozostaanonimowy;

tresci opublikowane w Internecigyja wkasnymzyciem.

% SZKODLIWE TRESCI W INTERNECIE:

pornografia;
pornografia dzieeca;
przemoc;
wulgarngg;

uzywki;

hazard;

rasizm i ksenofobia.

< POWYZSZE TRESCI SA SZKODLIWE, BO:

sa ogoélnodosipne;
nie @ nalezycie zabezpieczone przed diig;
dzieci nie musgzich szuka, aby na nie trafi

ich udosgpnianie nie jes§cigane prawnie.

<+ PORNOGRAFIA DZIECIECA:

nie kazde zdgcie nagiego dziecka to pornografia dziee,



za kadym zdgciem czy filmem kdacym pornograti dzieckca kryje sk
krzywda dziecka;

handel pornogradidzieckca przynosi zyski wgksze nk handel narkotykami;
istnieje niewiele polskich stron na temat pornogieciecej, brak stron
komercyjnych na ten temat w Polsce;

w Polsce miescznie jest 18 tys. zapyta pornograft dzieckca w

wyszukiwarkach internetowych.

< FILTROWANIE TRESCI W INTERNECIE:

wspomaga opiekunoéw;

filtry blokuja tylko czs$¢ szkodliwych tréci, ale blokug tez tresci
dopuszczalne;

kazdy program jest zawodny;

owoc zakazany kusi najbardziej;

konfrontacja to nie metoda wychowawcza.

+ CYBERPRZESTEPSTWA:

hacking, craking;

grozby karalne, akanie;

oszustwa, wytudzenia;

wywiad przesipczy.

8 % PRZESTEPSTW W SWIECIE RZECZYWISTYM POPELNIAJ A
NIELETNI, AW INTERNECIE JESTTO A Z 80 %!

 PEDOFILE:

pedofil to osoba, ktérej ped seksualny jest ukierunkowany na dziecko;
nie kazdy kto molestuje dziecko jest pedofilem;

nie kady pedofil molestuje dzieci;

wigksza¢ przypadkow pedofilii ma miejsce w ggu zaufania dziecka”

(rodzina, bliscy znajomi);



* w wigkszdici przypadkow rodzina nie jest wsparciem dla dzéeck
molestowanego przez pedofila;

« PEDOFILEM MO ZE BYC KAZDY!l

* nie ma reguty wieku, wyksztatcenia, miejsca zankasm, statusu
majtkowego, wygddu ani pici pedofila;

» pedofilami mog by¢ takze kobiety;

» ostrznie mana moéwt o ,zawodach ryzyka” w temacie pedofilii.

< PROBLEMY PEDAGOGICZNE:

* uzalenienia;

« gry komputerowe;

* prostytucja;

problemy w nauce;

dezadaptacja spoteczna;
e virtual to real, real to virtual”;
* dzieci nie potrafj realnie rozumowag

* rosnie pokolenie ,cZe skoNt klikAsh”.

r

LOWNE PRZYCZYNY PROBLEMOW
INTERNETEM:

1) internauci czyj sic anonimowi (ztudne);

\/
0‘0

Q)

N

2) internauci czyj si¢ bezkarni (ztudne);
3) dzieci nie znaj prawa,

4) nie uczymy dzieci wartei;

5) biedy wychowawcze:

» dziecko szuka w sieci tego, czego mu brakuje w damtyciu
rzeczywistym (ciepta, zrozumienia, akceptaciji, futp
zainteresowania, przyjai);

* brak nadzoru;

* brak wychowania do Sieci.



< CO ROBIC:

uczy¢ pedagogow, nauczycieli;
uczy¢ dorostych (rodzicow);
uczy¢ dzieci;

reagowa,

tworzy¢ ,enklawy doba”.

< RADY DLA RODZICOW:

niech komputer z pogtzeniem do Internetu stoi we wspdlnym miejscu;
nie karz dziecka za dy, o ktorych ci nie mowi;

ROZMAWIAJ Z DZIECKIEM!!

nie boj s¢ przyzna do niewiedzy lub kidu;

baw st Siech, poznawajd;

surfuj po Sieci ze swoim dzieckiem;

pokazuj dziecku wartgiowe miejsca w Sieci;

wychowuj do Sieci;

wspomagaj si programami filtrugcymi (ALE NIE WYR ECZAJ SIE
NIMII ):;

ustal z dzieckiem zasady korzystania z Internetyzekwu; je;
porozumiewaj si z rodzicami kolegoéw i kolenek dziecka;

w przypadku przegpstwa niczego nie kasuj z komputera;
zawiadamiaj poligj o przestpstwie, a administratorow o niewtwych
zachowaniach;

ucz dziecko zasad bezpiecznego korzystania z ktigrale nie strasz go.

< ZASADY DLA DZIECI:

osoba po drugiej stronie nie musillym, za kogo si podaje;

NIE PODAWAJ W SIECI ZADNYCH DANYCH OSOBOWYCH, NIE
WYSYLAJ ZDJ EC!!

umawianie si z osobami poznanymi w Internecie — wybéenaiejsca

publiczne, braze soh koleg: lub kolezanke;



» jesli cos cig zaniepokoi lub zawstydzi — powiedz o tym kanalorostemu.

< DYZURNET.PL:
,DY ZURNET.PL” to nazwa dziatapego przy ,Naukowej i Akademickiej

Sieci Komputerowe]” — ,NASK” punktu kontrolnego (z ,hotline”) przyjmupcego
zgtoszenia na temat wyglujacych w Internecie nielegalnych ¢, [Ir. o charakterze

rasistowskim i ksenofobicznym, pornograficznypRY ZURNET.PL” powstat w ramach

programu Unii Europejskiej ,Safer Internet ActiofaR’ i nosi oficjalm nazwe ,NIFC
Hotline Polska” (,NIFC” jest skrotem od ,Nationaltitiative for Children”).

Wspotpraca narodowych zespotéw hotline obywavsiramach stowarzyszenia ,INHOPE”
(,The Association of Internet Hotline ProvidersAktualnie skupia ono zespoty z krajow
europejskich z innych egci swiata, w tym z Ameryki Pétnocnej, Australi i Azji.

,Hotline” jest jednym z dwdch projektow realizowaryprzez ,NASK” w ramach programu
.Safer International”. Przedswvzigciem komplementarnym jest projekt ,Awareness”, &yu
celem jest szeroka akcjgdwiadamiajca i propagowanie zasad bezpiecznego korzystania z
Internetu przez dzieci i mtodzigrealizowany przez ,NASK” i ,Funda¢jDzieci Niczyje”.
Realizacg obu tych projektow rozpoeto w styczniu 2005 r.

DY ZURNET.PL” wspotpracuje z organizacjami adowymi i pozarzdowymi z

operatorami Internetu i dostawcamistieinternetowych (ISP i ICP).

Obecnie, od 1.10.2006 r., zespd®Y ZURNET.PL” i ,Awareness” realizuj w Polsce
kolejny etap europejskiego programu, twmrzjeden wspolny projekt pod nazw
~SAFERINTENRNET.PL".

< PROGRAM ,SAFER INTERNET” W POLSCE -

2005-2006:
W Polsce program,SAFER INTERNET” realizowany jest przez

Konsorcjum, ztaone z ,Fundacji Dzieci Niczyje” (,FDN") oraz ,Naukeej i Akademickiej
Sieci Komputerowej” (,NASK?”).
Od stycznia 2005 r. obie organizacje pod naz&AFER INTERNET” realizup projekt

~Awareness”, ktérego koordynatorem jest ,FDN”. W nrach projektu ,SAFER

INTERNET” realizowane skompleksowe dziatania, ktore obejruj

» diagnoz zagraen zwiazanych z nowymi mediami w Polsce;



» edukag dzieci i rodzicow w zakresie bezpieaséva w Sieci;
* podnoszenie kompetencji profesjonalistbw w zakrelsezpieczastwa w
Internecie;
* inicjowanie dziatd mapcych na celu zwkszenie bezpiechstwa w
Internecie;
» promocg ,.Dyzurnemu” (polskiego punktu do spraw zwalczania mgjaleych
tresci w Internecie).
Od padziernika 2004 r. ,NASK” realizuje w Polsce ,Hotéh Od stycznia 2005 r. zespét
»,NIFC Hotline Polska-Dyurnet.pl” rozpoczat przyjmowanie zgtosze dotyczcych tréci w

Internecie.

< KONSORCUJM ,FDN-NASK-FUNDACJA DZIECI

NICZYJE":

Fundacja Dzieci Niczyje jest organizagpozaradowa o charakterze non-

profit, ktéra od 1991 r. zajmujeesszeroko rozumianpomoe dzieciom krzywdzonym, ich
rodzicom i opiekunom. Fundacja prowadgramki pomocy dzieciom krzywdzonym oraz jest
organizatorem wielu przedsvzie¢c zwiazanych z problematyk krzywdzenia dzieci:
konferencji, szkole i kampanii spotecznych. Od 2003 r. ,FDN” podejmujene inicjatywy
majace na celu zmniejszenie skali zago ktoérych zrodlem mae by Internet,
ukierunkowane zwtaszcza na najmtodszych internautow

W ramach programu badawczego ,,FDN” prowadzi kamggbiziecko w Sieci” oraz serwis
internetowy dla dzieci ,Sieciaki.pl”. Dziatania ,MD na rzecz bezpiechstwa dzieci w
Internecie realizowaneysv ramach programy ,Akademii Bezpieéstwa Internetu”. ,FDN”
prowadzi te liczne szkolenia dla profesjonalistow, dotycgch problematyki
wykorzystywania seksualnego dzieci w Interneciezongydaje publikacje zwizane z 4

p[problematyl.

< OGOLNOPOLSKA KAMPANIA SPOLECZNA
DZIECKO W SIECI":

* | etap — 2004 r.; hasto kampanjNIGDY NIE WIADOMO, KTO
JEST PO DRUGIEJ STRONIE™;




|l etap — 2006 r.; hasto kampaniNTERNET TO OKNO NA
SWIAT. CALY SWIAT".

< FUNDACJA ,KIDPROTECT.PL":

Fundacja,KIDPROTECT.PL” dziata od 2002 roku. Jest organizaopn-for-profit
zalazom przez Jakub&piewaka. Celem Fundacii jest:

1) dziatalng¢ na rzecz nauki, edukacji,swiaty i wychowania w zakresie
obejmupacym zapobieganie patologiom spotecznym, a w szdrnegm
przestpczaci seksualnej;

2) pomoc spoteczna 1 dzialalfo charytatywna na rzecz dzieci i rodzin
dotknictych patologiami spotecznymi, a w szczeg@bimfiar przestpczaci
seksualnej;

3) dziatalng¢ na rzecz pormdku i bezpieczgstwa publicznego oraz
przeciwdziatania patologiom spotecznym, a w szchegoi przesgpczaci
seksualnej skierowanej przeciwko dzieciom;

4) promocji i organizacji wolontariatu;

5) dziataling¢ wspomagajca technicznie, szkoleniowo i informacyjnie
organizacje pozasglowe oraz inne podmioty dziadgp w sferze piytku
publicznego.

W ramach fundacji dziatgeGrupa Wsparcia” powstata po to, by damozliwos¢ osobom
(zaréwno kobietom jak i nkczyznom), ktorzy dewiadczali molestowania seksualnego w

dziecihstwie, a § uczestnikami forum dyskusyjneggKIDPROTECT.PL” , znalezienia

bezpiecznego miejsca do rozmawiania, wymianylimpogladéw, opowiedzenia o swoich

odczuciach w gronie 0séb o podobnycKwiadczeniach.

< PRZYDATNE STRONY INTERNETOWE:

 www.saferinternet.pl

« www.dyzurnet.pl

* www.bezpiecznyinternet.org

 www.kidprotect.pl

« www.stoppedofilom.pl

« www.helpline.pl
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www.dbi.pl
www.inhope.pl

www.dzieckowsieci.pl

www.kopd.pl

www.fdn.pl
www.niebieskalinia.pl

www.sieciaki.pl

www.przedszkolaki.sieciaki.pl

Opracowata
mgr Agnieszka Stowiska
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